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椭圆曲线密码（ECC, elliptic curve cryptogra-

phy）是基于椭圆曲线数学的一种公钥密码。该算

法与其他公钥密码算法相比具有比特强度高，计算

速度快，存储空间小等特点，在资源受限的嵌入式

系统（如智能卡）等安全领域广泛应用。

自从功耗分析攻击提出以后，公钥算法实现如

何在兼顾效率的同时抵抗功耗分析攻击，成为密码

学研究的一个重点。随机伪操作椭圆曲线标量乘算

法[3]是在固定添加伪点加法算法（又称 double and 

add always算法）[4,5]基础上引入随机机制而形成的

一种提高效率的改进型算法，该算法试图用随机性
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1 引言

功耗分析攻击是利用运算电路的功耗信息泄

露，对密码芯片加解密过程的功耗进行分析，猜测

出密码芯片加解密所使用密钥的一种攻击手段[1,2]。

在抵抗功耗分析攻击的各种策略中，使用随机

动作来破坏功耗和密钥间的相关性是一种重要的

方法，正确的使用这种技术确实能很好地达到抗功

耗分析攻击目的。然而，错误的使用方式反而会使

算法安全性大大下降。随机伪操作椭圆曲线密码标

量乘算法就是这样的一个实例。
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保持其抗简单功耗分析（SPA, simple power analy-

sis）攻击能力的同时提高运算效率。但该类算法在

设计实现中对随机性的使用存在一定缺陷，为提高

效率而引入的随机伪操作反而可能成为 SPA 攻击

成功的决定因素。

下面从添加伪点加法算法的抗 SPA 攻击原理

入手，具体分析添加随机伪操作的椭圆曲线标量乘

算法的缺陷及其多样本 SPA 攻击实现方法，并给

出实测结果，最后给出抗多样本 SPA 攻击的改进

建议。

2  椭圆曲线密码算法的随机伪操作标量乘法

2.1  椭圆曲线密码算法的标量乘法

椭圆曲线密码算法的核心运算为标量乘 kP 的

计算，而标量乘法运算过程中包含有密钥 k的信息，

因此对于标量乘法的功耗分析攻击成为了椭圆曲

线密码算法重要的攻击点。
在标量乘实现算法中主要使用点加( Q = Q + P )

和倍点( P = 2P ) 2种定义在椭圆曲线上的运算[6,7]，

SPA攻击可利用这 2种运算在功耗曲线上的不同形

状，直接恢复出 K值[3]。

2.2  添加伪点加法

针对标量乘的添加伪点加法是根据 SPA 攻击

原理，为了掩盖密钥 k与运算间的操作相关性，对

标量乘实现算法进行修改，使得当密钥 k对应比特

是“0”或“1”时，都进行点加和倍点 2种运算，

来达到掩盖密钥与运算间的操作相关性的目的，其

具体实现算法、抗 SPA攻击能力和算法效率见文献

[3]。

2.3  随机伪操作法实现原理

文献[3]提出的随机伪操作法是将上述添加伪

点加实现算法进行的修改，当密钥 k 对应比特为 0

时不再单纯地添加一次伪点加操作，而是随机添加

一次伪操作，该伪操作为点加、倍点、无操作三者

之一，并且为了既能提高抵抗 SPA攻击能力，又能

尽可能地减少效率损失，对添加伪操作各类型概率

进行控制，将添加无操作的概率控制在 50%左右，

添加点加和倍点的概率总和控制在 50%左右，随机

伪操作法程序流程如图 1所示。

算法原意是想利用随机伪操作来掩盖功耗曲

线与密钥 K之间的相关性，同时对固定添加伪点加

的算法加以效率上的改进，详见文献[3]。然而，在

下面的分析中可以看到，这种添加伪操作的方法如

果没有其他防护措施的配合，实际上破坏了原固定

添加伪点法的安全性，仅使用 SPA 攻击便可获取

密钥。

图 1  随机伪操作法程序流程

3  针对随机伪操作的 SPA攻击分析

3.1  单样本 SPA攻击分析

根据随机伪操作算法可知，当密钥比特为 0时，

随机添加伪点加、伪倍点运算或无操作。当添加伪

点加运算时，则该比特使真“0”变为假“1”，从

波形上看无法区分；当添加伪倍点时，该比特会使

单比特的“0”变为双比特的“00”；但当无操作时，

真“0”将真实地表现出来。

首先，根据文献[2,8,9]以及实测数据发现，如

图 1所示的算法中，每个循环内部 2个运算之间的

时间间隔较小，而循环之间的时间间隔比较大。用

时间间隔的差别，可以在单样本中定位各个不同循

环轮数，这就是利用计时攻击（TA, timing attack）

在单样本中获取定位信息。由于每轮循环均可被定

位，而每轮循环只会对应单比特二进制数“0”或

“1”。则填加的伪倍点运算会被识别出来，这是因

为该运算对应的双比特“00”不可能存在于同一个

轮循环中。由此可知，单样本下，每轮中观测到的

“00”波形均可被还原为真实值“0”。与之相对应，

固定添加伪操作算法每轮边界被区分出来也得不

到对 K有用的 SPA攻击信息。

其次，在单样本中，还可提取密钥 K汉明重量

的上限。令 HW（C）为二进制序列 C 的汉明重量

（即二进制序列 C中“1”的个数），K为 nbit的真

实密钥值，其汉明重量 HW（K）为 nk，Ke为单样
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本 SPA 攻击下获取 K 的估计值，其汉明重量 HW

（Ke）为 ne，则有

nk ≤ne≤n (1)

通过计算 Ke的汉明重量，可获得 K 的汉明重

量上限。即可确定在 K中最多有 nk个“1”，至少存

在 n- ne 个“0”。从暴力破解的难度上看，只需对

nkbit 的“1”进行真假猜测，最坏情况计算复杂度

从原来的 2n降到2ne。若 K 为真随机数，在大数情
况下， nk = [0.5n]的概率趋近 1，这意味着在 ne中

 n 
猜测有[0.5n]个“1”的猜中几率最大，即进行 e

 
 0.5n 

次猜中的几率最大。根据式（1），有

 ne   n 
 ≤   (2)
 0.5n   0.5n 

可知单样本 SPA 攻击可使基于概率最大化暴

力破解法的复杂度也大幅减小。由于“0”的个数

下限及其位置信息的暴露，还可综合使用其他方法

进行更有力、快速的密钥破解。而固定添加伪操作

算法也不存在这样的缺陷。
3.2 基于 SPA的多样本递推逼近攻击

由上述分析可知，想让破解复杂度降低，在 n

不变的情况下，应尽量使 ne的值接近 nk。进行 SPA

攻击时，可先进行 L个样本获取，然后对每个样本

进行 SPA 攻击，获取不同 Kei(1≤i≤L)，选取其中

汉明重量最小的猜测值 Kej(1≤j≤L)，再进行其他类

型攻击。事实上，在多样本条件下，还存在更有效

的分析攻击方法。
3.2.1  随机伪操作的分析模型

从密码分析和波形分析的角度看，随机伪操

作法可看作将 K 中的“0”进行掩码保护，随机

编码成“0”、 “00”或“1”，而对 K 中的“1”

并未进行掩码，仅编码成“1”。由于单样本 TA

攻击在可直接将“00”反推成“0”，故“00”这

种情况在下面的分析中将归结于“0”中而不单独

讨论。

根据这种规则，可得如下密码分析模型：

Ke = K + R (3)

其中，Ｋ为 n bit的真实密钥，R为 n bit的真随机

数，Ke为单样本 SPA攻击后猜测值，运算符“+”

为按比特做逻辑“或”运算。易验证该模型完全符

合以上编码规则。
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3.2.2 多样本递推逼近 SPA攻击的原理

在多样本条件下，令 L为采集的样本次数，则

第 i个样本利用真随机数 Ri形成的猜测值 Kei为

Kei = K + Ri  (1≤ i≤ L) (4)

其中，当  i ≠ j时, Ri ≠ R j。

令 K L '为多样本综合猜测值，构造以下运算：

K L ' = (Ke1 • Ke2 •L• Ke i •L• Ke( L −1) • KeL ) (5)

其中，运算符“•”为按比特做逻辑“与”运算。

将式（4）代入式（5），根据逻辑运算规则，有：

K L ' = K + (R1 • R2 L• Ri •L• R(L −1) • RL ) (6)

令 RL ' = (R1 • R2 L• Ri •L• R(L −1) • RL )，则 K L '

即为 K在 RL '掩码下的猜测值。

K L ' = K + RL ' (7)

从密码破译的角度看，K L '和真实值 K两者的

差值正是随机数 RL '，该随机数中“1”的个数越少，

则猜测值越接近于真实值。

根据随机数性质，当 L充分大的时候，有

RL ' = (R1 • R2 L• Ri •L• R( L −1) • RL ) ≈ 0 (8)

则当 L充分大时：

K L ' = K + RL ' ≈ K (9)

另外，当在原样本集合中再增加一条新样本

时，有

HW (RL ')≥ HW (RL +1 ') (10)

HW (K L ')≥HW (K L +1 ') (11)

这说明每增加一条新样本， K L +1 '将越接近于

真实值 K。
3.2.3 多样本递推逼近 SPA攻击的实现算法

根据以上性质，构造新型多样本攻击算法如下。
算法1 多样本递推逼近SPA攻击算法

输入：C=[K]P

输出：K i ' = K

1) 初始化：K0 '为全1的比特序列，i=0

2) i=i+1，单样本SPA攻击出猜测值K ei

3)K i '=K i −1 '• K ei

4) C i=[K i ']P

5) 若C i ≠ C，则转至2）继续

6)返回K i '

在真随机数条件下，根据其均匀性有
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由图 3可知，当成功攻击样本 L=9时的频数最

高，为 2362次，占 23.62%；其次为 L=8，为 2 313

次，占 23.13%，攻击成功所花样本数 L≤13的百

分比为 97.09%, L≤15的百分比是 99.28%。

经过大量实验统计分析得到，对于 n bit的密钥
K，成功攻击所花样本数 L≤ lbn + 3的概率大于

97%， L≤ lb n + 5的概率大于 99%。这说明只需小

于等于 lbn+3个样本，就有 97%的概率破解出完整

的 n bit密钥，在此基础上再增加 2个样本则有大于

99%的概率成功破解。

4  随机伪操作算法抗 SPA 攻击可能的改进
措施

随机伪操作算法中存在的多样本递推逼近攻

击缺陷主要由以下原因造成。

1) 由于轮与轮之间的时间间隔与循环体内的

时间间隔不同，可获得定位信息。

2) 由于运算的不同，倍点和点加运算在功耗曲

线上很容易被辨识出来。结合随机伪操作算法，可

获得每轮 K的信息。

3) 掩码采用真随机数，对于相同的 K 每次都

用不同的随机数进行掩码，而多样本递推逼近攻击

正是针对这种随机机制实施的攻击。

针对第 1个缺陷，需在精确测量的基础上，加

入适当的延时机制，使得各运算之间的时间间隔相

等，消除 TA攻击的隐患。

针对第 2种缺陷，需要在倍点和点加运算算法

中加以改进，使得 2种运算的操作相等，这样在功

耗曲线上无法区分 2种不同运算，给 SPA攻击识别

“0”、“1”增加难度。

针对第 3种缺陷，则需规定随机数生成算法的

规则，对相同的 K生成相同的随机数 R，不同的 K

生成不同的随机数 R。固定添加伪点加算法是该改

进的一个特例，其添加的随机数 R为 K的反码，这

样可使得任意 K 对应的 Ke均为固定值：全“1”。

值得指出的是，该随机数产生算法最好能保证其单

向性，即使在获得随机数 R信息的条件下，仍无法

逆推出 K的值。其实现方案可使用散列技术或将 K

作为随机数发生器的种子，其破解的复杂度就等价

于破解散列算法或随机数发生器。
特别要指出的是，修正以后的算法，其安全性

仍然低于固定添加伪点加算法。首先，攻击者仍可

获得 K序列汉明重量的上限，其次，虽然不能确定
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P(HW（RL '）= 2−L HW（R） 

= 2−L 2−1 n = 2− L −1 n) = max (12)   

根据上面的讨论可知，L 个样本猜测后得到的

猜测值 K L '正确猜出 n − 2−L −1 n  bit 密钥的概率最 
高，当 L = lbn −1时，有

P(K L ' = K ) = max (13)

由信息熵理论也可得到类似的结果。

如此可见，攻击样本数 L与受攻击 K的比特数

n 之间呈对数关系，计算复杂度极小，攻击效率比

一般的多样本攻击高得多。例如一个 n=256的 K在

7个样本下就有极高的几率被完全攻破。
3.2.4 多样本递推逼近攻击实测实验结果分析

实验 1 在 n=256bit时，对一个汉明重量为 130

的密钥 K，实施多样本递推逼近攻击，共独立测试

10 000组，每组均用不同的随机数进行伪随机操作。

测试结果频数直方图如图 2 所示，7 个样本攻击成

功的频数最高，为 2 401次，占总次数的 24.01%。

其次是 6个样本攻击成功，频数为 2 336次，占总

次数 23.36%。攻击成功所花样本数 L≤11的百分比

为 97.03%， L≤13的百分比是 99.25%

图 2  n=256bit密钥 K 的 10 000组攻击成功样本数频数直方图

实验 2  对 n=1 024bit，汉明重量为 541的密钥

K，对其实施多样本递推逼近攻击。10 000组测试

后，测试结果频数直方图如图 3所示。

图 3  n=1 024bit密钥 K的 10 000组攻击成功样本数频数直方图
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“0”的绝对位置，但可确定“0”和“1”的相对

前后位置，最后，还可通过观察“0”和“1”的行

程来确定子序列中“0”的最少个数和“1”的最多

个数，这些信息均可使攻击难度大大下降，由此可

见，消除倍点和点加运算之间的差别也非常重要，

具体攻击过程另文撰述。

5  结束语

随机伪操作椭圆曲线标量乘算法虽然将运算

效率提高，但本文证明，其抗 SPA 攻击能力大大

降低。本文提出的多样本递推逼近攻击，利用在多

样本中消除随机数的方法，实测结果表明只需小于

等于 lbn+3个样本，就有 97%的概率破解出完整密

钥。该类攻击的存在证明，不恰当的应用随机性，

不但不能增加安全性，反而会产生极大的安全缺

陷。

在改进措施中，将随机数生成算法进行改进，

有效抵抗了多样本递推逼近攻击；同时平衡了运算

之间的时间间隔。但必须认识到，由于随机添加伪

操作算法本身的缺陷，其安全性仍弱于固定添加伪

点加算法，建议不使用该类算法。
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